Quartals- und
Jahresbericht der
Internen Revision

Q4/2021 und Priufungsjahr 2021




Management Su m mal'y Priifungsaktivitaten und -ergebnisse des Quartals
deS 4- Quartals Hier sind Bemerkungen

n Planerfiillung im Berichtsjahr Status der MaBnahmen (Alle)
Wesentliche Anpassungen des Der Prifungsplan wurde erfullt: N6 d offene MaRnahmen 3
Prifungsplans:
. . [x] 12 davon in Verlangerung
[x] waren nicht erforderlich [1nein

[ ] waren erforderlich und wurden am
01.01.2022 genehmigt

davon uberfallig .
Geringfiigig bis

insgesamt [6]
uberféllige
Méngel
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Wesentliche Anpassungen der Prifungsplanung im Quartal

1. Oktober 2021 - 31. Dezember 2021

Priifungstitel Inhalt der Plananpassung J| Begriindung der Plananpassung

Begriindung
20210001 Zugriffskontrolle
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Im Quartal durchgefuhrte Priufungen

1. Oktober 2021 - 31. Dezember 2021

Priifungsnummer Prifungstitel

. Feststellung
Gerlnge Fesste“ung _ Besonders

20210001 Zugriffskontrolle
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Berichtspflichtige Beanstandungen im Quartal

Priifungstitel Zugriffskontrolle Feststellungs-Nr. 1
Priifungsgegenstand Aufbauorganisation / Governance Mangelkategorie Wesentliche Feststellung
Mangel Nicht mehr berechtigte Mitarbeiter haben Zugriff auf die Kundendatenbank

Die Vergabe kritischer Berechtigungen und Berechtigungskombinationen (SOD) im SAP sollte nurin Ausnahmefallen und sehr restriktiverfolgen. Durch den Missbrauch einer
kritische Berechtigung kann die ordnungsgemafe Funktion des SAP-Systems beeintrachtigt werden.

MaBnahme Liste der Zugriffsberechtigten erstellen Nr.: M-20210001-002
Die Liste der Zugriffsberechtigten erstellen. Diese sollte zudem auch das Datum des letzten Zugriffs beinhalten. Erist: 30.12.2022

Verantwortlich: Valentin Winter
Erledigt:
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Management Summary Priifungsaktivitidten und -ergebnisse des Priifungsjahres
des Prufungsjahres

Darstellung identifizierter Mangel nach
Priifungsgegenstianden

Anzahl der Davon ab

Aufbauorganisation / Governance

Personalausstattung 1 0
Internes Kontrollsystem / Prozesse 0 0
IT-Systeme
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Wesentliche Anpassungen der Prifungsplanung im Jahresverlauf

1. Januar 2021 - 31. Dezember 2021

Priifungstitel Inhalt der Plananpassung J| Begriindung der Plananpassung

Begriindung
20210001 Zugriffskontrolle
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Im Jahresverlauf durchgefuhrte Prafungen

1. Januar 2021 - 31. Dezember 2021

Priifungsnummer Prifungstitel

. Feststellung
Gerlnge Fesste“ung _ Besonders

20210001 Zugriffskontrolle
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Berichtspflichtige Beanstandungen im Jahresverlauf

Priifungstitel Zugriffskontrolle Feststellungs-Nr. 1
Priifungsgegenstand Aufbauorganisation / Governance Mangelkategorie Wesentliche Feststellung
Mangel Nicht mehr berechtigte Mitarbeiter haben Zugriff auf die Kundendatenbank

Die Vergabe kritischer Berechtigungen und Berechtigungskombinationen (SOD) im SAP sollte nurin Ausnahmefallen und sehr restriktiverfolgen. Durch den Missbrauch einer
kritische Berechtigung kann die ordnungsgemafe Funktion des SAP-Systems beeintrachtigt werden.

MaBnahme Liste der Zugriffsberechtigten erstellen Nr.: M-20210001-002
Die Liste der Zugriffsberechtigten erstellen. Diese sollte zudem auch das Datum des letzten Zugriffs beinhalten. Erist: 30.12.2022

Verantwortlich: Valentin Winter
Erledigt:

Umsetzungsstand Aktueller Bearbeitungsstand - neue Erkenntnisse
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